Malware obsaZeny ve falesnych exekucnich vyzvach
Policie CR varuje ob&any pred dalsi vinou podvodnych e-maild.

| pfes predchozi upozornéni na hromadné rozesilané e-mailové zpravy s prilohou obsahujici skodlivy
kéd bychom chtéli znovu vyzvat viechny obc¢any, kterym byl takovyto e-mail zaslan, aby nereagovali
na obsaZzenou vyzvu k zaslani finan¢nich prostiedk(l. Rovné? Policie CR dlrazné varuje pred
oteviranim pfiloh, jelikoZ v téchto souborech je obsazen skodlivy pocitadovy kdd, ktery podle
doposud zjisténych informaci napadd systém pocitace.

Policie CR v poslednich dnech zaznamendva zvyseny pocet pfipad(, ve kterych dochazi k $ifeni
Skodlivého pocitacového kddu v pfilohach e-mailovych zprdv, tvz. malware. Pfedmétem hromadné
rozesilanych e-mailovych zprav jsou nyni sdéleni, vyzyvajici k hradé dluznych ¢astek neexistujicich
exekuci.

Kromé neopravnéného ziskani pfistupu k pocitacovému systému, mize byt skuteénym cilem snaha o
ziskani citlivych informaci, véetné moznych pfistupd do internetového bankovnictvi uzivatele. Ze
strany pachateld mlze nasledné dojit k neopravnénym finanénim piikazim.

Exekutorské urady neposilaji exekuéni prikazy prostrednictvim emailovych zprdv, pokud tedy o to
Ucastnik fizeni sdm nepozada. V pripadé, Ze Ucastnik fizeni si vyzada poslani exekucniho prikazu e-
mailem, tento prikaz se zasila ve formatu ,pdf” a je podepsan elektronickym podpisem pfislusného
exekutora. E-mailova adresa, ze které je prikaz odesilan, by méla za zavind¢em korespondovat s
nazvem prislusného exekucniho Uradu.

’

Exekuéni pfikaz by mél obsahovat zejména:

- oznaceni exekuéniho soudu,

- oznaceni soudniho exekutora, ktery na zakladé povéreni soudu vede exekucni fizeni (seznam
exekuénich GFadu naleznete na strankach Exekutorské komory CR),

- exekucni titul a organ, ktery jej vydal, nebo osobu, kterd jej vyhotovila,

- oznaceni Ucastnik( véetné rodného cisla povinného,

- zpUsob provedeni exekuce

- oznaceni osob, jimZ se dorucuje exekucni ptikaz,

- vyrok, pouceni o odvolani, den a misto vydani exekucniho ptikazu a podpis soudniho exekutora.

V ptipadé, Ze se uZivatelé setkali s timto e-mailem, doporucujeme nasledujici dislednou antivirovou
kontrolu celého pocitacového zafizeni. Pokud doslo k otevieni ptilohy popsaného emailu, pak je
mozZné konstatovat, Ze pocitacovy systém je s nejvétsi pravdépodobnosti kompromitovan malwarem
a v takovém pfipadé je nutné jeho odborné odstranéni.

Policie CR v tuto chvili eviduje stovky piipad( v celé Ceské republice a ma proto dostatek materialu,
na zakladé kterého vede Setfeni. V ramci preventivnich opatteni s Uzkou budouci sou¢innosti s
nékterymi provozovateli sluzeb v siti internet, Ceskou bankovni asociaci a dal$imi zainteresovanymi
subjekty.
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